MESAJ DE INFORMARE
cu privire la riscurile de securitate

Banca Cooperatista Istrita Buziu recunoaste importanta securititii tranzactiilor bancare si oferd cateva
exemple si sfaturi pentru a va ajuta sa identificati si sa preveniti situatiile de frauda.

Cele mai utilizate tehnici pentru fraudarea consumatorilor sunt vishingul si phishingul Utilizand aceste tehnici,
fraudatorii profita de consumatori, in special de cei vulnerabili, si de lipsa lor de cunostinte si de constientizare cu
privire la siguranta digitald. Cei mai expusi fraudelor de la distanta sunt persoanele in varsta si clientii bancilor care
nu sunt familiarizati cu platile digitale cu amanuntul.

Pentru protectia dumneavoastra, Banca Cooperatista Istrita Buzau va prezinta cele mai relevante exemple
utilizate de fraudatori, astfel incit dumneavoastrd sa puteti recunoaste astfel de incercari si sa va puteti
apara.

Atacurile de vishing sunt cele mai frecvente atacuri indreptate cétre persoanele fizice si se produc prin
convorbiri telefonice.

Exemple de atacuri de vishing:

1. Vishing prin apel telefonic:

» Atacatorii pretind a fi reprezentanti ai unor companii cunoscute (BNR, Bursa de valori Bucuresti BVB, banci
etc.) si incearca sa obtina informatii sensibile legate de conturi sau de carduri.

e Exemple:
o  "Sunt de la banca dumneavoastra. Exista o activitate suspecta pe contul dumneavoastra."
o  "Sunt de la Microsoft. Computerul dumneavoastra a fost infectat cu virus."

o  ”Sunt inspector la Directia de Combatere a Fraudelor Cibernetice. Datele dumneavoastra bancare au
fost compromise si urmeaza sa fie efectuate transferuri neautorizate din conturile dumneavoastra. O sa
trimit pe WhatsApp un link pentru a instala aplicatia oficiald de securitate a Politiei Roméane si trebuie sa
dati click pe link.” Deoarece linkul este fraudulos, dupa ce clientul da click pe link, fraudatorul va obtine
control total asupra telefonului si a contului bancar al victimei si poate transfera orice sume de bani.

2. Atacuri de falsificare prin telefon (Spoofing):

e Atacatorii afiseaza un numar de telefon fals pe ecranul victimei, astfel incat poate parea ca apelul provine de
la 0 companie cunoscuta

e Exemple:

o Numadrul de telefon afisat este cel al bancii dumneavoastrd sau numarul de telefon afisat este cel al
companiei de electricitate

Deoarece veti crede cd ati fost sunat de la o sursd de incredere, este posibil sd oferiti atacatorului informatii
confidentiale pe care acesta sa le foloseasca pentru a frauda. Este important sa nu dati nici un fel de informatii
personale sau legate de conturi prin telefon.

3. Presiunea psihologica:
o Atacatorii utilizeaza tactici de intimidare si alarma si incearca sa determine victima sa actioneze rapid, fard a
se gandi
e Exemple:
o  "Contul dumneavoastra va fi blocat daca nu ne furnizati imediat parola."
o  "Trebuie sa platiti imediat aceasta factura pentru a evita deconectarea."
4. Atacuri de falsificare combinate cu presiunea psihologica:

e Atacatorii utilizeaza tactici de intimidare si alarma si, in acelasi timp, poate parea cd apelul provine de la un

numadr de telefon cunoscut

e Exemplu:
o  Numadrul de telefon afisat este al unei rude apropiate si se cer bani pentru cd, de exemplu, a avut loc
un accident si ruda nu poate vorbi sau se inventeaza tot felul de motive. Datoritd tonului alertant pe care il
foloseste fraudatorul, victima se sperie si nu mai gandeste limpede, astfel incat satisface cerintele
fraudatorului.

5. Inginerie sociala:



. Atacatorii construiesc o relatie de incredere cu victima si obtin astfel informatii sensibile prin
conversatie

. Exemple:
o  Atacatorul se preface ca este un prieten sau un membru al familiei
o  Atacatorul pretinde cd are nevoie de ajutor pentru a rezolva o problema
Atacurile de phishing sunt acele atacuri care vin pe cale scrisa (e-mail, sms, WhatsApp)
Exemple de atacuri de phishing:
1. Emailuri frauduloase:
» Simuleazad mesaje de la entitati de incredere (BNR, Bursa de valori Bucuresti BVB, bénci etc.)
e Contin linkuri malitioase sau atasamente infectate
o Utilizeaza un ton alarmant sau urgent pentru a grabi victima
e Exemple:
o "Contul tau a fost suspendat! Click aici pentru a-1 reactiva."
o  "Ai primit o noud facturd. Descarcd atasamentul pentru a o vizualiza."

Daca veti da click sau veti descarca atasamentul, fraudatorul va obtine control total asupra computerului sau
telefonului si a chiar a contului bancar si va putea transfera sumele de bani aflate in cont.

2. Phishing prin SMS:

» Este similar cu phishingul prin email, dar utilizeaza mesaje text. Linkurile pe care vi se cere sa dati click, va
pot redirectiona catre site-uri web false, care par de incredere si de pe care vi se pot cere informatii legate de
conturi sau carduri. Daca le veti oferi, atacatorul va putea dispune de banii dumneavoastra.

e Exemple:
o  "Ai castigat un premiu! Click pe link pentru a-1 revendica."
o  "Existd o problema cu contul tdu. Trimite-ne parola pentru a o verifica."

o  ”Aiprimit un colet la Posta Romana. Click aici pentru a plati taxe vamale.”

Masuri de protectie pe care le puteti lua:

. Fiti atenti la mesajele nesolicitate, fie cd vin prin email, SMS sau telefon si nu raspundeti la ele;

. Fiti atent la mesajele generice — mesajele frauduloase sunt, de multe ori, impersonale si cu greseli
gramaticale, sau cu greseli de exprimare;

. NU faceti click pe linkuri care vin pe e-mail sau pe telefon (WhatsApp, SMS) si NU deschideti
atasamente din surse necunoscute care vin pe aceste canale;

. NU furnizati niciodatd informatii personale sau legate de cont (inclusiv parole) prin telefon sau
email;

. NU comunicati niciodatd date aferente cardurilor tale (ex. codul PIN, codul CVV2/CVC -
reprezentat de ultimele 3 cifre de pe spatele cardului);

. Contactati direct banca, institutia sau compania de la care a primit mesaj sau telefon, pe adrese de e-
mail sau pe numere de telefon oficiale, pentru a verifica veridicitatea mesajului;

. Utilizati un software antivirus actualizat;

. Fiti informat si acordati atentie comunicarilor transmise de banca cu privire la avertizari de securitate

sau cu privire la cele mai noi tehnici de phishing si vishing. Consultati informatiile de securitate de pe site-ul
bancii Cooperatiste Istrita Buzau la adresa bancaistrita.ro/securitate/

Va reamintim ca Banca Cooperatista Istrita Buzdu nu va va solicita, in nicio situatie, prin niciun mijloc de
comunicatie (verbal direct, telefonic, SMS, e-mail etc.) informatii confidentiale (user/ parold, numar de card, data
expirarii acestuia, codul PIN) sau accesarea unor adrese URL sau link-uri catre site-uri unde va este solicitat sa
introduceti informatii confidentiale. De asemenea, informatii precum parola si codul PIN nu trebuie divulgate
sub niciun motiv, niminui si nici chiar Bancii. Daca ati primit o astfel de solicitare, va rugidm sa ne contactati
imediat!

Am luat la cunostinta, Nume, prenume si semnatura



